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Электромагнитный терроризм,
Новая угроза для информационно-управляющих систем.
В настоящее время жизнь современного общества тесно взаимосвязана, а порой и зависит от качества работы информационно-управляющих систем (ИУС). Современные требования к быстродействию и объему обрабатываемой информации способствует широкому использованию в ИУС микроэлектронных компонентов. Технические параметры указанных микроэлектронных компонентов достигаются за счет их миниатюризации, уменьшения уровня полезного сигнала, уменьшения времени переключения до единиц и долей наносекунд и существенным повышением тактовых частот.

Как известно, прогресс не стоит на месте, и одновременно с совершенствованием микроэлектронных компонентов появилась возможность создания специальных генераторов преднамеренных силовых электромагнитных воздействий (ПД ЭМВ). Использование указанного оборудование принесло в нашу жизнь новый вид угрозы - электромагнитный терроризм, действие которого заключается в нарушении работы микропроцессорных средств. Поражающее действие средств электромагнитного терроризма на микроэлектронное оборудование обусловлено как непосредственным воздействием импульсных электромагнитных полей на электрические и радиотехнические цепи, так и наведенными в соединительных линиях и цепях токами и напряжениями.
Для нормативного обеспечения требований по устойчивости ИУС к ПД ЭМВ в настоящее время используется ГОСТ Р 52863-2007 “Защита информации. Автоматизированные системы в защищенном исполнении. Испытания на устойчивость к преднамеренным силовым электромагнитным воздействиям”. Данные о параметрах воздействий, а также характеристики имитаторов получены с помощью компьютерного моделирования различных сценариев атаки с применением методов электромагнитного терроризма [1].
Анализ параметров испытательных воздействий, приведенных в [1], и сравнение их с современной нормативной базой по устойчивости технических средств к электромагнитным воздействиям различного рода и происхождения позволяет сказать, что электромагнитный терроризм  несет особую угрозу, так как значения величин напряжения, тока и энергии превосходят значения соответствующих параметров из области ЭМС. Так, к примеру, имитаторы наиболее мощных электромагнитных воздействий в области ЭМС – микросекундных импульсных помех по сети электропитания, имеют длительность импульса до 50 мкс и энергию накопительного конденсатора, не превышающую 0,2 кДж, а имитаторы преднамеренных силовых электромагнитных воздействий могут иметь длительность импульса 0,1…20 мс с энергией 1…150 кДж. Параметры высоковольтных однократных наносекундных импульсов напряжения, приведенных в [1], по энергии превышают похожие на них наносекундные импульсные помехи и электростатический разряд из области ЭМС на 4…5 порядков.

Авторами статьи совместно с различными научными коллективами РФ были проведены экспериментальные исследования устойчивости системы видеонаблюдения (СВ) (поэлементно) и защищенных вычислительных машин, используемых в авиационной промышленности, на устойчивость к ПД ЭМВ. Испытания проводились при эксплуатации объектов в рабочем режиме.
По результатам экспериментальных исследований было выявлено, что СВ не обладает устойчивостью к такого рода воздействиям. Нарушения в работе элементов СВ, в том числе и при воздействий на передающую/приемную антенну удалось получить при более низких параметрах ПД ЭМВ, чем требует [1]. Аналогичные результаты были получены при экспериментальных исследованиях защищенных вычислительных машин, специально предназначенных для работы в условиях тяжелой электромагнитной обстановки.

Также во время испытаний было установлено, что ошибки и сбои можно вызвать при значительно меньших напряженностях поля, но при более высоких частотах следования импульсов [2]. Следует отметить, что современные генераторы могут оказывать электромагнитное воздействие с напряженностью электрического поля не менее 30 кВ/м.

Таким образом, проведенные теоретические и экспериментальные исследования показали и доказали  необычайно высокую эффективность воздействия на ИУС средств электромагнитного терроризма. А задача обеспечения защиты от такого рода воздействия – является важной и актуальной.
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